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1 Εισαγωγή  
1.1 Πεδίο Εφαρμογής και σκοπός 
Το	 Cybersafety	 Family	 Advice	 Suite	 (CFAS)	 είναι	 ένας	 συνδυασμός	 εργαλείων	
κυβερνοασφάλειας	 που	 αξιοποιεί	 μοντέλα	 μηχανικής	 μάθησης	 και	 άλλα	 φίλτρα	 για	 την	
προστασία	 των	 παιδιών	 όταν	 χρησιμοποιούν	 διαδικτυακά	 μέσα	 κοινωνικής	 δικτύωσης	
(π.χ.	Facebook,	Twitter	κλπ.).	

Το	 CFAS	 καταβάλλει	 προσπάθειες	 για	 να	 ακολουθήσει	 μια	 προσέγγιση	 διατήρησης	 της	
ιδιωτικής	 ζωής	 και	 να	 κρατήσει	 τα	 παιδιά	 πλήρως	 ενήμερα	 για	 το	 τι	 μπορούν	 να	
παρακολουθούν,	 να	 φιλτράρουν	 και	 να	 αναλύουν	 τα	 εργαλεία	 τους	 σχετικά	 με	 τη	
διαδικτυακή	τους	δραστηριότητα.	Το	παιδί	γνωρίζει	πάντα	τις	πληροφορίες	που	μπορεί	να	
λαμβάνει	 ο	 γονέας	 ή	 το	 εργαλείο	 σχετικά	 με	 τις	 δραστηριότητές	 του	 στα	 διαδικτυακά	
κοινωνικά	 μέσα.	 Ο	 γονέας	 έχει	 τη	 δυνατότητα	 να	 ορίσει	 τις	 ρυθμίσεις	 για	 την	 ασφάλεια	
στον	κυβερνοχώρο	του	παιδιού,	την	ορατότητα	του	γονικού	και	του	backend,	αλλά	το	παιδί	
πρέπει	να	δώσει	τη	συγκατάθεσή	του	για	να	θέσει	τις	ρυθμίσεις	σε	λειτουργία.	Οι	ρυθμίσεις	
ορίζει	ο	γονέας	αποστέλλονται	ως	αίτημα	στο	παιδί	για	αποδοχή	ή	απόρριψη.	

Το	 CFAS	 χρησιμοποιεί	 την	 αρχιτεκτονική	 του	 για	 να	 γνωστοποιήσει	 στους	 γονείς	 και	 τα	
παιδιά	τις	διάφορες	απειλές	που	αντιμετωπίζουν	στο	Διαδίκτυο.	Επίσης,	χρησιμοποιεί	την	
προσέγγιση	Guardian	Avatar	που	παρέχει	μια	πιο	διαδραστική	μέθοδο	για	να	συμβουλεύει	
τα	παιδιά	με	άμεσο	και	φιλικό	προς	τον	χρήστη	τρόπο.	

Το	CFAS	μπορεί	να	ανιχνεύσει	με	ακρίβεια:	

1. Εκφοβισμό	στον	Κυβερνοχώρο	(Cyberbullying)	στις	συνομιλίες	στο	Facebook	
2. Σεξουαλική	Αποπλάνηση	(Sexual	grooming)	στις	συνομιλίες	στο	Facebook	
3. Υβριστικοί	Χρήστες	(Abusive	users)	στο	Twitter	
4. Λογαριασμοί	Bot	στο	Twitter	
5. Έκθεση	προσωπικής	πληροφορίας	στο	Facebook	
6. Φωτογραφίες	Ευαίσθητου	Περιεχομένου	στο	Faacebook	
7. Memes	που	εκφράζουν	μίσος	ή	ρατσισμό	στο	Facebook	
8. Βίντεο	με	ακατάλληλο	ή	ενοχλητικό	περιερχόμενο	στο	Youtube	

Στο	 παρόν	 στάδιο	 το	 CFAS	 είναι	 διαθέσιμο	 για	 το	 Twitter,	 Facebook	 and	 YouTube	 όσο	
αφορά	την	διεπιφάνεια	του	παιδιού,	ενώ	για	την	Γονική	Κονσόλα	(Parental	Console)	μόνο	
οι	ρυθμίσεις	για	το	Facebook	είναι	διαθέσιμες.		

	

Ο	σκοπός	αυτού	του	εγχειριδίου	είναι	να	καθοδηγήσει	τους	χρήστες	να	εγκαταστήσουν	το	
CFAS	και	έπειτα	να	εξηγήσει	τις	διάφορες	λειτουργίες	για	το	παιδί	ή	τον	γονέα,	βήμα	προς	
βήμα.	

Το	εγχειρίδιο	αποτελείται	από	3	κύριες	ενότητες	

1. Εγκατάσταση	και	Διαμόρφωση	των	εργαλείων	CFAS	
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2. Γονική	Κονσόλα	CFAS	

3. Πρόσθετο	Προγράμματος	Περιήγησης	με	τον	Guardian	Avatar	για	το	παιδί	

	

1.2 Απαιτούμενες προδιαγραφές συσκευής 

	

1.3 Συμβατότητα CFAS  
Το	πακέτο	εγκατάστασης	του	CFAS,	στο	παρόν	στάδιο	είναι	συμβατό	με	το	λειτουργικό	
σύστημα.	Εκδοχές	για		Linux	και		Mac	θα	είναι	διαθέσιμες	σε	μελλοντικό	στάδιο.		

	

1.4 Απαιτούμενη προηγούμενη γνώση χρηστών 
Οποιοσδήποτε	 χρήστης	 με	 βασικές	 γνώσεις	 υπολογιστή	 και	 ελάχιστη	 εμπειρία	 στα	
κοινωνικά	μέσα	δικτύωσης	μπορεί	να	χρησιμοποιήσει	τα	εργαλεία	του	CFAS.		

Οι	ικανότητες	που	χρειάζεται	ο	γονέας	είναι	να	μπορεί	να	εγκαταστήσει	λογισμικό	σε	ενα	
υπολογιστή	 και	 να	 μπορεί	 να	 χρησιμοποιήσει	 μια	 διαδικτυακή	 εφαρμογή	 μέσω	 του	
περιηγητή(Browser).		

Για	το	παιδί,	χρειάζονται	βασικές	ικανότητες	στη	χρήση	διαδικτυακών	εφαρμογών	και	του	
περιηγητή.	

1.5 Περίληψη βασικών λειτουργιών CFAS 

• CFAS	για	τους	γονείς:	

Όλες	οι	λειτουργίες	του	CFAS	για	τους	γονείς	προσφέρονται	μέσω	της	Γονικής	Κονσόλας	
και	περιγράφονται	στην	ενότητα	2.2.	.	

Ο	 γονέας	 είναι	 απαραίτητο	 να	 δημιουργήσει	 λογαριασμό	 στην	 Γονική	 κονσόλα	 για	 να	
μπορεί	να	χρησιμοποιεί	τις	λειτουργίες	του	CFAS.	Μέσω	αυτού	του	λογαριασμού	μπορεί	να	
ρυθμίσει	 τις	 διάφορες	 λειτουργίες	 και	 να	 λαμβάνει	 ειδοποιήσεις	 για	 τις	 δραστηριότητες	
του	παιδιού	για	τις	οποίες	ανιχνεύεται	κίνδυνος.	

Ο	 γονέας	 μπορεί	 να	 προσθέσει	 όσα	 παιδιά	 θέλει	 κάτω	 από	 τον	 λογαριασμό	 του	 για	 τα	
οποία	θα	προσφέρεται	προστασία	μέσω	του	CFAS.	Έχει	την	δυνατότητα	να	καθορίσει	τα	
επίπεδα	 γονικής	 ορατότητας,	 ορατότητας	 Backend	 και	 κυβερνοασφάλειας	 για	 το	 κάθε	
παιδί	ξεχωριστά.	

Ο	 γονέας	 είναι	 σημαντικό	 να	 κατανοήσει	 ότι	 οι	 ρυθμίσεις	 τις	 οποίες	 θα	 θέσει	 για	 τον	
λογαριασμό	του	παιδιού	τίθενται	σε	λειτουργία	μόνο	αν	το	παιδί	αποδεχθεί	τα	αιτήματα	
και	 ανά	 πάσα	 στιγμή	 το	 παιδί	 έχει	 την	 δυνατότητα	 να	 αναιρέσει	 αυτές	 τις	 επιλογές.	Με	
αυτό	τον	τρόπο	διασφαλίζεται	η	ιδιωτικότητα	του	παιδιού.	

Μερικές	 από	 τις	 λειτουργίες	 που	 διαθέτει	 η	 γονική	 κονσόλα	 είναι	 προσβάσιμες	 από	 τον	
γονέα	μόνο	αν	δοθεί	η	ανάλογη	συγκατάθεση	από	το	παιδί	π.χ.	Λεπτομέρειες	για	τον	τοίχο	
ή	την	συνομιλία	του	παιδιού	στο	Facebook.	



Chapter Name 

	

Για	την	κάθε	λειτουργία	της	γονικής	κονσόλας	υπάρχει	και	η	αντίστοιχη	περιγραφή	ώστε	ο	
γονέας	να	είναι	ενήμερος	για	τα	αποτελέσματα	και	τον	σκοπό	της	κάθε	λειτουργίας.	

	

• CFAS	για	τα	παιδιά	

Όλες	 οι	 λειτουργίες	 του	 CFAS	 που	 είναι	 διαθέσιμες	 για	 το	 	 παιδί	 μέσω	 του	 πρόσθετου	
προγράμματος	περιήγησης	με	τον	Guardian	Avatar	περιγράφονται	στην	ενότητα	2.3..	

Τα	 παιδία	 δεν	 χρειάζεται	 να	 δημιουργήσουν	 κάποιο	 λογαριασμό	 CFAS,	 ο	 γονέας	 είναι	
υπεύθυνος	να	προσθέσει	τον	λογαριασμό	κοινωνικού	δικτύου	του	παιδιού	κάτω	από	τον	
δικό	του	λογαριασμό	στην	Γονική		Κονσόλα.	

Αφού	τεθεί	σε	λειτουργία	ο	Ενδιάμεσος	Εξυπηρετητής(Proxy	Server)	ο	Guardian	Avatar	θα	
«συνοδεύει»	το	παιδί	στα	κοινωνικά	δίκτυα.		

Το	 εικονίδιο	 με	 τον	 Guardian	 Avatar	 	 θα	 είναι	 ορατό	 σε	 κάποιο	 σημείο	 της	 οθόνης	 του	
παιδιού	καθ’	όλη	την	διάρκεια	της	περιήγησης	του	στα	κοινωνικά	δίκτυα.	Σε	περιπτώσεις	
εντοπισμού	κάποιου	κίνδυνου	ή	κάποιας	ύποπτης	δραστηριότητας	ο	Guardian	Avatar	θα	
προειδοποιεί	το	παιδί	μέσω	μιας	λεζάντας	δίνοντας	του	συμβουλές	για	το	πώς	να	χειριστεί	
τα	συμβάντα.	

Το	παιδί	μέσω	του	Guardian	Avatar	και	των	ρυθμίσεων	του	μπορεί	να	βρει	τις	ρυθμίσεις	
των	λειτουργιών	που	ο	γονέας	καθόρισε	μέσω	της	γονικής	κονσόλας	σαν	αίτημα	και	να	τα	
εγκρίνει	ή	να	τα	αναιρέσει.	Με	αυτό	τον	τρόπο	το	παιδί	είναι	ενήμερο	για	το	τι	μπορεί	να	
δει	 ο	 γονέας,	 το	 Backend	 και	 ποιες	 ρυθμίσεις	 κυβερνοασφάλειας	 έχουν	 τεθεί	 για	 τον	
λογαριασμό	του.	

Ανάλογα	 με	 τις	 ρυθμίσεις	 που	 θέτονται	 από	 τον	 γονέα	 και	 αποδέχεται	 το	 παιδί	 θα	
αποστέλλονται	 και	 οι	 ανάλογες	 ειδοποιήσεις	 στον	 γονέα	 ή	 θα	 εμφανίζονται	 τα	 ανάλογα	
μηνύματα	προειδοποίησης	στο	παιδί.	

	

2 Λειτουργίες του CFAS 

2.1 Εγκατάσταση και Εκτέλεση CFAS 

https://encase.socialcomputing.eu/software_and_demos	

2.2 Γονική Κονσόλα CFAS 

Σε	αυτή	την	ενότητα	περιγράφονται	όλες	τις	διαδικασίες	που	μπορεί	ο	γονέας	να	εκτελέσει	
μέσω	της	Γονικής	κονσόλας.	
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2.2.1 Σύνδεση 
Σύνδεση	στη	γονική	κονσόλα	:	

1. Επισκεφθείτε	την	ιστοσελίδα:	
					https://encase-proxy.socialcomputing.eu:8090/el/index.php	

	

	

	

2. Προσθέστε	όνομα	χρήστη	και	κωδικό	
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3. Πατήστε	το	κουμπί	«Σύνδεση».	
	

	

	

3. Πατήστε	τον	σύνδεσμο	«Γονική	Κονσόλα	του	CFAS»	
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2.2.2 Δημιουργία Λογαριασμού Γονέα: 
1. Επισκεφθείτε	την	ιστοσελίδα:		
https://encase-proxy.socialcomputing.eu:8090/el/index.php	
	

	

	

2. Πατήστε	στον	σύνδεσμο	«Δημιουργία	Λογαριασμού»		
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3. Συμπληρώστε	τα	υποχρεωτικά	πεδία(*)	
	

	
	
	

4. Πατήστε	το	κουμπί	«Επόμενο»		
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5. Συμπληρώστε	τα	υποχρεωτικά	πεδία	για	την	προσθήκη	παιδιού	
	

	
	

6. Πατήστε	το	κουμπί	«Αποθήκευση»	
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2.2.3  Αποσύνδεση 
1. Πατήστε	στο	κουμπί	«Αποσύνδεση»	από	το	μενού	στα	αριστερά	

	
	
	

2. Πατήστε	στον	σύνδεσμο	“Αποσύνδεση”	
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2.2.4 Προσθήκη παιδιού στην πλατφόρμα 
Από	την	αρχική	σελίδα	της	γονικής	κονσόλας	CFAS:	

	

	

1. Πατήστε	στο	κουμπί	«Προσθήκη	Νέου	Παιδιού	στην	Πλατφόρμα»	
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2. Συμπληρώστε	τα	υποχρεωτικά	πεδία(*)	
	

	
	
	

3. Πατήστε	το	κουμπί	«Αποθήκευση»		
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2.2.5 Επιλογές Λογαριασμού παιδιού 

2.2.5.1 Βρείτε τις επιλογές για ένα από τους λογαριασμούς κοινωνικών 
δικτύων του παιδιού 

	

1. Πατήστε	στο	σύνδεσμο	«Παιδιά»	από	το	μενού	στα	αριστερά	της	σελίδας	
	

	
	

2. Επιλέξτε	το	όνομα	του	παιδιού	για	το	οποίο	θέλετε	να	δείτε	τις	επιλογές	
λογαριασμού	κοινωνικού	δικτύου	π.χ.	Peter	
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3. Επιλέξτε	το	κοινωνικό	δίκτυο	για	το	οποίο	θέλετε	να	δείτε	τις	επιλογές	
	

	
	
	

2.2.5.2 Θέστε τις επιλογές για το Facebook 
	

1. Από	το	αριστερό	μενού	κάτω	από	τις	επιλογές	για	κάποιο	παιδί,	επιλέξτε	το		
“Facebook”	
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2. Επιλέξτε	το	«Ρυθμίσεις	για	«όνομα	παιδιού»	(π.χ.	Ρυθμίσεις	για	Peter)	

	

	

3. Δείτε	τις	επιλογές	για	το	Facebook	

	

	

Επιλογές Επίπεδου Γονικής Ορατότητας 
Αυτές	οι	επιλογές	καθορίζουν	το	περιεχόμενο/πληροφορίες	που	μπορεί	ο	γονέας	να	βλέπει	
για	τον	λογαριασμό	του	παιδιού	στο		Facebook.	
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2.2.6 Εμφάνιση/Απόκρυψη/Επεξεργασία επιλογών 
Για	να	δείτε	τις	τρέχουσες	επιλογές	επιπέδου	γονικής	ορατότητας:	

1. Πατήστε	στο	κουμπί	«Εμφάνιση»	
	

	

	

2. Δείτε	 τις	 τρέχουσες	 επιλογές	 για	 το	 επίπεδο	 γονικής	 ορατότητας	 και	 την	
κατάστασή		τους	αν	είναι	αποδεκτή	από	το	παιδί	ή	όχι	

Στο	παράδειγμα	αυτό,	μπορείτε	να	δείτε	τι	φαίνεται	όταν	το	παιδί	έχει	αποδεχθεί	τις	επιλογές	που	
θέσατε:	
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Στο	παράδειγμα	αυτό,	μπορείτε	να	δείτε	τι	φαίνεται	όταν	το	παιδί	δεν	έχει	αποδεχθεί	ακόμη	τις	
επιλογές	που	θέσατε:	
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Για	την	απόκρυψη	των	τρεχουσών	επιλογών	επιπέδου	γονικής	ορατότητα:	
	
1. Πατήστε	στο	κουμπί	«Απόκρυψη»	

	

	

Για	να	επεξεργαστείτε	τις	επιλογές	επιπέδου	γονικής	ορατότητας:	

1. Πατήστε	στο	κουμπί	«Επεξεργασία»	
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2. Πατήστε	στο	κουμπί	Επίπεδο	#	(π.χ,	Επίπεδο	2)	για	να	δείτε	τις	λεπτομέρειες	για	το	
συγκεκριμένο	επίπεδο	γονικής	ορατότητας	

	

	
	
3. Πατήστε	το	κουτί	δίπλα	από	κάθε	επιλογή	της	λίστας	για	να	το	προσθέσετε	στις	

επιλογές	σας	
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4. Πατήστε	στο	κουμπί	«Αποθήκευση»	για	να	αποθηκεύσετε	τις	επιλογές	σας	

	

	

Επιλογές Επιπέδου Ορατότητας Backend 
Αυτές	είναι	οι	επιλογές	για	να	καθορίσετε	τι	περιεχόμενο/πληροφορίες	θα	αποστέλλονται	
στο	Backend	για	τον	λογαριασμό	του	παιδιού	στο	Facebook.	

2.2.7 Εμφάνιση/Απόκρυψη/Επεξεργασία επιλογών 
Για	να	δείτε	τις	τρέχουσες	επιλογές	επιπέδου	ορατότητας	Backend:	

	



Chapter Name 

	

1. Πατήστε	το	κουμπί	«Εμφάνιση»	

	

	

2. Δείτε	τις	τρέχουσες	επιλογές	επιπέδου	ορατότητας	Backend	
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Για	την	απόκρυψη	των	τρεχουσών	επιλογών	επιπέδου	ορατότητας	Backend:	

1. Πατήστε	το	κουμπί	«Απόκρυψη»	

	

Για	να	επεξεργαστείτε	τις	επιλογές	επιπέδου	ορατότητας	του	Backend	

1. Πατήστε	το	κουμπί	«Επεξεργασία»	
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2. Πατήστε	το	κουμπί	Επίπεδο	#	για	να	δείτε	τις	λεπτομέρειες	για	το	συγκεκριμένο	
επίπεδο	ορατότητας		Backend	

	

	

3. Πατήστε	στο	κουτί	δίπλα	από	την	κάθε	επιλογή	της	λίστας	για	να	το	προσθέσετε	στις	
επιλογές	σας	

	

	

c
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4. Πατήστε	το	κουμπί	«Αποθήκευση»	για	να	αποθηκεύσετε	τις	επιλογές	σας	

	

	
	
	
	
	
	
	
	
	

c
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Επιλογές Επιπέδου Κυβερνοασφάλειας 
Αυτές	οι	επιλογές	καθορίζουν	ποιο	περιεχόμενο	από	το	λογαριασμό	του	παιδιού	στο	
Facebook		θα	φιλτράρεται/κρυπτογραφείται/αποκρύπτεται	από	το	CFAS.	

	

2.2.8 Εμφάνιση/Απόκρυψη/Επεξεργασία επιλογών 
Για	να	δείτε	τις	τρέχουσες	επιλογές	για	το	επίπεδο	της	κυβερνοασφάλειας:	

1. Πατήστε	το	κουμπί	«Εμφάνιση»	

	

2. Δείτε	τις	τρέχουσες	επιλογές	επιπέδου	Κυβερνοασφάλειας	στα	δεξιά	της	σελίδας	
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Για	την	απόκρυψη	των	τρεχουσών	επιλογών	επιπέδου	Κυβερνοασφάλειας:	

1. Πατήστε	στο	κουμπί	«Απόκρυψη»	

	

	

Για	την	επεξεργασία	των	τρεχουσών	επιλογών	επιπέδου	Κυβερνοασφάλειας:	

1. Πατήστε	το	κουμπί	«Επεξεργασία»	
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2. Πατήστε	το	κουμπί	Επίπεδο	#	για	να	δείτε	τις	λεπτομέρειες	για	το	συγκεκριμένο	
επίπεδο	Κυβερνοασφάλειας	

	

	

	

	

3. Πατήστε	το	κουμπί	«Αποθήκευση»	για	να	αποθηκεύσετε	τις	επιλογές	σας	

	

	

	

	



Chapter Name 

	

2.2.9 Δείτε λεπτομέρειες από τις συνομιλίες του παιδιού στο Facebook 
	

1. Πατήστε	το	κουμπί	«<όνομα	παιδιού>	Chat»	π.χ.	«Peter’s»	
	

	

	

2. Δείτε	τις	συνομιλίες	του	παιδιού	
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2.2.10 Δείτε λεπτομέρειες από τον τοίχο του παιδιού στο Facebook 
1. Πατήστε	το	κουμπί	«<όνομα	παιδιού>	Wall»	π.χ.	«Peter’s»	

	

	

2. Δείτε	τις	λεπτομέρειες	από	τον	τοίχο	του	παιδιού	
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2.2.11 Δείτε ποιες επιλογές έχει αποδεχθεί το παιδί σας με μια ματιά 
1. Πατήστε	στο	«όνομα	παιδιού»	π.χ.”Peter”		στην	αρχική	σελίδα	της	γονικής	κονσόλας	

	

	

	

	

2. Δείτε	τι	έχει	αποδεχθεί	το	παιδί	
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2.2.12 Μπλοκάρισμα ανεπιθύμητων σελίδων κοινωνικών δικτύων για το παιδί 
1. Επιλέξτε	το	σύνδεσμο	«Παιδιά»	από	το	αριστερό	μενού	

	
	
	

2. Επιλέξτε	το	«όνομα	του	παιδιού»	π.χ.	«Peter»	
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3. Επιλέξτε	τον	σύνδεσμο	“Ρυθμίσεις	Κοινωνικών	Δικτύων”	

	

	

	
4. Για	να	μπλοκάρετε	μια	σελίδα	κοινωνικού	δικτύου	για	το	παιδί,	πατήστε	στο	«Όχι»	

δίπλα	από	το	όνομα	του	κοινωνικού	δικτύου	στην	λίστα	
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5. Δείτε	το	κείμενο	του	κουμπιού	που	μετατρέπεται	σε	«Ναι»		

	

	
	
	

	

Ή	για	να	μπλοκάρεται	όλες	τις	σελίδες	των	κοινωνικών	δικτύων	από	την	λίστα	με	ένα	κλικ	

1. Πατήστε	το	κουμπί	«Αποκλεισμός	όλων»	

	

	



Chapter Name 

	

	
2. Δείτε	το	κείμενο	σε	όλα	τα	κουμπιά	που	μετατρέπεται	σε	«Ναι»	

	

	
	
	

	
3. Πατήστε	το	κουμπί	«Αποθήκευση»	για	να	αποθηκεύσετε	τις	αλλαγές	σας	
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2.2.13 Εκπαίδευση με φωτογραφίες του παιδιού για την βελτίωση του CFAS 
στον εντοπισμό του παιδιού στα κοινωνικά δίκτυα 

	

Για	να	προσθέσετε	μια	φωτογραφία	για	βελτίωση	του	εντοπισμού	του	παιδιού	στα	
κοινωνικά	δίκτυα		

1. Πατήστε	το	κουμπί	«Εκπαίδευση	Αλγορίθμου	Εικόνων»	

	

2. Πατήστε	το	κουμπί	”Choose	File”	

	

	



Chapter Name 

	

3. Επιλέξτε	την	φωτογραφία	από	τον	υπολογιστή	σας	
	

	
	

	
4. Πατήστε	το	κουμπί	«Ανέβασμα	Αρχείων»	για	να	ανεβεί	η	εικόνα	
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Για να προσθέσετε περισσότερες από μία εικόνα: 
1. Πατήστε	το	κουμπί	«Προσθήκη	περισσοτέρων	Αρχείων»	για	όσες	φωτογραφίες	θέλετε	

να	ανεβάσετε	για	την	εκπαίδευση	έτσι	ώστε	να	εμφανιστούν	νέα	κουμπιά		‘Choose	File’	
στην	οθόνη	

	

	

2. Για	κάθε	φωτογραφία	που	θέλετε	να	προσθέσετε	επαναλάβετε	τα	βήματα	που	
προαναφέρθηκαν	στο	“	Για	να	προσθέσετε	μια	φωτογραφία	για	βελτίωση	του	
εντοπισμού	του	παιδιού	στα	κοινωνικά	δίκτυα	”	
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3. Πατήστε	το	κουμπί	«Ανέβασμα	Αρχείων»	για	να	ανεβάσετε	τις	εικόνες	που	επιλέξατε	

	

	

2.2.14 Δείτε τις ειδοποιήσεις 
1. Πατήστε	στο	εικονίδιο	των	ειδοποιήσεων		
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2. Βρείτε	τις	νέες	ειδοποιήσεις	από	την	λίστα	ειδοποιήσεων	

	

	

	

	

	

3. Πατήστε	πάνω	στο	κείμενο	της	ειδοποίησης	για	να	δείτε	το	περιεχόμενο	στο	οποίο	
αναφέρεται	η	ειδοποίηση	
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2.3 Πρόσθετο προγράμματος περιήγησης με τον Guardian Avatar για το παιδί 

Σε	αυτή	την	ενότητα	περιγράφονται	όλες	οι	ενέργειες	που	μπορεί	να	λάβει	το	παιδί	μέσω	του	
πρόσθετου	προγράμματος	περιήγησης	του	CFAS.	

	

	

2.3.1 Δείτε τις επιλογές του Guardian Avatar 
1. Πατήστε	στο	εικονίδιο	του	Avatar	όπως	φαίνεται	παρακάτω		

	

2. Δείτε	τις	διαθέσιμες	επιλογές	Guardian	Avatar	
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2.3.2 Ρυθμίσεις Guardian Avatar 
	

1. Πατήστε	στο	εικονίδιο	των	ρυθμίσεων		

	

	

2. Δείτε	τις	ρυθμίσεις	
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2.3.3 Ρυθμίσεις: Επέλεξε ποιος μπορεί να βλέπει τις φωτογραφίες σου 

2.3.3.1 Πληροφορίες για τις ρυθμίσεις: Επέλεξε ποιος μπορεί να βλέπει τις 
φωτογραφίες σου 

1. Πατήστε	το	κουμπί	«Επέλεξε	ποιος	μπορεί	να	βλέπει	τις	φωτογραφίες	σου»	

	
2. Πατήστε	«Πληροφορίες»	
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3. Δείτε	τις	σχετικές	πληροφορίες	όσο	αφορά	την	ρύθμιση	αυτή	

	
	

	

2.3.3.2 Προβολή Ρυθμίσεων: Επέλεξε ποιος μπορεί να δει τις φωτογραφίες 
σου 

1. Πατήστε	το	κουμπί	«Προβολή»	για	να	δείτε	τις	τρέχουσες	ρυθμίσεις	
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2. Δείτε	τις	τρέχουσες	ρυθμίσεις	για	το	ποιοι	μπορούν	να	βλέπουν	τις	φωτογραφίες	σας	

	
	

2.3.3.3 Επεξεργασία Ρυθμίσεων: Επέλεξε ποιος μπορεί να δει τις 
φωτογραφίες  σου 

1. Για	την	επεξεργασία	των	ρυθμίσεων	πατήστε	το	κουμπί	«Επεξεργασία»	
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2. Από	την	φόρμα	αυτή	μπορείτε	να	προσθέσετε/αφαιρέσετε	χρήστες	από	τις	διάφορες	
ομάδες	

	

	
	

2.3.3.3.1 Προσθήκη λογαριασμού χρήστη για να μπορεί να δει τις 
φωτογραφίες σου  

1. Επισκέψου	τον	λογαριασμό	στο	Facebook	που	θέλεις	να	προσθέσεις	
2. Αντίγραψε	τον	σύνδεσμο	URL	του	λογαριασμού	

(https://www.facebook.com/profile.php?id=223242424)	
	

Επικόλλησε	το	σύνδεσμο	URL	στο	κουτί	της	συγκεκριμένης	ομάδας	(π.χ.	Φίλοι)	που	
θέλεις	
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3. Πάτησε	το	κουμπί	«	Πρόσθεσε	το	Facebook	URL	κάποιου	φίλου	σου	»	

	

4. Πάτησε	το	κουμπί	«Αποθήκευση»	
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2.3.3.3.2 Αφαίρεση κάποιου λογαριασμού χρήστη από το ποιος μπορεί να 
βλέπει τις φωτογραφίες σου 

1. Επιλέξτε	τον	χρήστη	που	θέλετε	να	αφαιρέσετε		

	

	
	

2. Πατήστε	το	κουμπί	«Διαγραφή	επιλεγμένων	σειρών»	
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3. Πατήστε	το	κουμπί	«Αποθήκευση»	για	να	αποθηκευτούν	οι	αλλαγές	

	

	

2.3.4 Ρυθμίσεις: Αλλαγή στυλ  του Guardian Avatar 
1. Πατήστε	το	κουμπί	«Επέλεξε	το	στυλ	του	Guardian	Avatar	σου»		
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2. Επιλέξτε	το	εικονίδιο	που	θέλετε	να	έχει	ο	Guardian	Avatar	από	την	λίστα	

	

3. Πατήστε	το	κουμπί	«Αποθήκευση»	για	να	αποθηκεύσετε	τις	αλλαγές	σας	
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2.3.5 Επιλογές για αιτήματα από γονέα και επιλογές ορατότητας και 
ασφάλειας 

2.3.5.1 Επιλογές ΓονικήςΟρατότητας 
	

1. Πατήστε	το	κουμπί	«Επεξεργάσου	τις	επιλογές	ορατότητας»	
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2. Δείτε	τις	επιλογές	που	όρισε	ο	γονέας	για	τις	επιλογές	γονικής	ορατότητας	πατώντας	
στο	«Επέλεξε	τι	θα	βλέπει	ο	γονέας»	

	

	

	

3. Για	να	αποδεχτείτε	τις	επιλογές,	επιλέξτε	«Αποδέχομαι»	
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4. Για	να	αναιρέσετε	τις	επιλογές,	επιλέξτε	«Αναίρεση	Επιλογών»	

	

2.3.5.2 Επιλογές Ορατότητας Συστήματος 
1. Πατήστε	στο	«Επέλεξε	τι	θα	βλέπει	το	σύστημα»	
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2. Για	να	αποδεχτείτε	τις	επιλογές,	πατήστε	«Αποδέχομαι»	

	

	
3. Για	να	αναιρέσετε	τις	επιλογές,	πατήστε	«Αναίρεση	Επιλογών»	

	

	

	

	



Chapter Name 

	

2.3.5.3 Επιλογές Κυβερνοασφάλειας 
	

1. Πατήστε	στο	«Επίπεδο	Κυβερνοασφάλειας»		

	

	
	

2. Για	να	τις	αποδεχτείτε,	πατήστε	«Αποδοχή»	

	

	
	
	
	
	
	
	
	



Chapter Name 

	

3. Για	να	τις	αναιρέσετε,	πατήστε	«Αναίρεση	Επιλογών»	

	

2.3.6 Ρυθμίσεις: Επέλεξε Γλώσσα 
1. Για	να	αλλάξετε	την	γλώσσα	πατήστε	το	κουμπί	“Επίλεξε	γλώσσα”	και	επιλέξτε	την	

γλώσσα	που	προτιμάτε	πατώντας	πάνω	της	
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2.3.7 Δείτε τις ειδοποιήσεις σας 
1. Πατήστε	στο	εικονίδιο	των	ειδοποιήσεων	

	

	

2. Δείτε	τις	ειδοποιήσεις	σας	

Για	το	Facebook:	
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Εμφάνισε	παλαιότερες	ειδοποιήσεις/	Κρύψε	παλαιότερες	ειδοποιήσεις	

	

	

Για	το	Twitter:		
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Εμφάνισε	παλαιότερες	ειδοποιήσεις/	Κρύψε	παλαιότερες	ειδοποιήσεις	

	

	

2.3.8 Μεταφερθείτε στην ιστοσελίδα του προγράμματος «Cybersafety»  
	

1. Πατήστε	το	εικονίδιο	της	πληροφορίας	
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2. Δείτε	την	ιστοσελίδα	του	προγράμματος	“Cybersafety”	για	περισσότερες	πληροφορίες	
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2.3.9  Ανέβασμα φωτογραφίας μέσω του CFAS 

Όταν	το	CFAS	είναι	σε	λειτουργία,	μπορείτε	να	ανεβάσετε	την	φωτογραφία	
κρυπτογραφημένη.	Μπορείτε	να	επιλέξετε	τα	άτομα	που	θα	μπορούν	να	δουν	την	
φωτογραφία,	οποιοσδήποτε	δεν	είναι	στην	λίστα	με	τους	λογαριασμούς	που	έχετε	επιλέξει	
θα	βλέπει	μια	φωτογραφία	η	οποία	θα	του	εξηγεί	ότι	η	εικόνα	είναι	προστατευμένη	από	το	
CFAS.		

1. Όταν	επιλέξετε	φωτογραφία	για	ανέβασμα	στο	Facebook		το	παρακάτω	μήνυμα	θα	
εμφανιστεί.	Πατήστε	το	κουμπί	«ΟΚ!»	για	να	ανεβάσετε	την	φωτογραφία	μέσω	του	
CFAS.	

	
2. Πατήστε	το	κουμπί	«Επιλέξτε	εικόνα	για	δημοσίευση»	

	
	

	



Chapter Name 

	

3. Δείτε	την	φωτογραφία	που	επιλέξατε	κάτω	από	το	κουμπί	«Συνέχεια».		

	
	

4. Μπορείτε	να	επιλέξετε	ποιες	ομάδες	θέλετε	να	μπορούν	να	δουν	την	φωτογραφία	σας.	
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5. Πατήστε	το	κουμπί	«Συνέχεια»		

	
6. Περιμένετε	μέχρι	το	CFAS	να	αξιολογήσει	την	φωτογραφία	που	θέλετε	να	ανεβάσετε.	

Σε	αυτό	το	σημείο	μπορεί	να	εντοπιστεί	ευαίσθητο,	ακατάλληλο,	ρατσιστικό	περιεχόμενο	
και	το	CFAS	να	σας	ειδοποιήσει.	
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Εάν	υπάρχει	κάποιο	πρόσωπο	στην	φωτογραφία	θα	εμφανιστεί	το	παρακάτω	μήνυμα	

	
Αν	το	πρόσωπο	είναι	δικό	σας,	το	CFAS	σας	ρωτάει	αν	θέλετε	να	προστατέψετε	την	
φωτογραφία,	εάν	πατήσετε	«Ναι»	τότε	η	φωτογραφία	σας	θα	προστατευθεί	με	την	μέθοδο	
της	κρυπτογραφίας	και	θα	λάβετε	το	παρακάτω	μήνυμα	
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7. Μετά	την	κρυπτογράφηση	της	φωτογραφίας,	ο	παρακάτω	σύνδεσμος	θα	εμφανιστεί	
στο	κάτω	μέρος	της	σελίδας	

	
	

8. Αντιγράψτε	τον	σύνδεσμο	και	πατήστε	την	δημιουργία	δημοσίευσης	στο	Facebook	σας		
και	επικολλήστε	το	στο	κείμενο	της	δημοσίευσης.	
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9.Πατήστε	το	κουμπί	«Post»	ή	«Δημοσίευση»	

	
	

*Οι	χρήστες	οι	οποίοι	δεν	ανήκουν	στις	ομάδες	που	όρισατε	να	μπορούν	να	βλέπουν	τις	
φωτογραφίες	σας	θα	βλέπουν	το	παρακάτω	όσο	αφορά	την		δημοσίευση	που	κάνατε.	

	
	

	

	

	

	

	



Chapter Name 

	

Πατώντας	τον	σύνδεσμο	στην	δημοσίευση,	θα	οδηγείται	στην	σελίδα	που	φαίνεται	
παρακάτω	όπου	εξηγείται	ότι	η	φωτογραφία	αυτή	προστατεύεται	από	το	CFAS.	

	
	

2.3.10 Παράδειγμα από τις ειδοποιήσεις που δίνει ο Guardian Avatar στο παιδί 

	

	
Στην	παραπάνω	εικόνα	φαίνεται	ένα	παράδειγμα	από	τις	ειδοποιήσεις	που	μπορεί	να	
δώσει	ο	Guardian	Avatar	στο	παιδί	καθώς	συνομιλεί	με	κάποιο	άτομο.		

*Για	να	μην	εκθέσουμε	τους	αναγνώστες	του	εγχειριδίου	σε	ακατάλληλο	περιεχόμενο	το	περιεχόμενο	
της	συνομιλίας	που	εξέφραζε	εκφοβισμό	στον	κυβερνοχώρο	(Cyberbullying)	έχει	αντικατασταθεί	από	
το		κείμενο	«!!!!!!»	
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Στην	παραπάνω	εικόνα	φαίνεται	ένα	παράδειγμα	από	τις	ειδοποιήσεις	που	μπορεί	να	
δώσει	ο	Guardian	Avatar	στο	παιδί	καθώς	βλέπει	τον	τοίχο	τουTtwitter.	

	

	
Στην	παραπάνω	εικόνα	φαίνεται	ένα	παράδειγμα	από	τις	ειδοποιήσεις	που	μπορεί	να	
δώσει	ο	Guardian	Avatar	στο	παιδί	καθώς	βλέπει	ένα	ακατάλληλο	βίντεο	YouTube.	

	

		

		

Το Cybersafety Family 
Advice  Suite πιστεύει 
ότι ο λογαριασμός στο 
Twitter είναι spam 

Γεια σου Peter, το βίντεο μπορεί 
να είναι ακατάλληλο για σένα! 
Σε παρακαλώ πρόσεχε! 

Σ 


